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Аннотация 
Представлена формализация модели сети Интернета вещей, предназначенной для мониторинга 
технологических помещений с телекоммуникационным оборудованием в Федеральном исследова-
тельском центре «Красноярский научный центр СО РАН». Сеть включает измерительные устрой-
ства, телекоммуникационную среду, серверы для сбора данных и прикладное программное обес-
печение. Для информационного взаимодействия используется схема «издатель-подписчик» и об-
легчѐнный протокол с невысокой нагрузкой на каналы связи. Создана онтология, описывающая 
архитектуру сети и свойства устройств, которые собирают, передают, хранят и обрабатывают дан-
ные. Онтология содержит классы, представляющие понятия предметной области, отношения, 
свойства данных, диапазоны их изменения, критические значения, ограничивающие атрибуты 
элементов онтологии. Объекты онтологии имеют собственное цифровое представление в базах 
данных, включая результаты измерений, получаемые датчиками сети Интернета вещей, прецеден-
ты аномальных данных, их статистические и частотные характеристики. Формализация позволила 
выявить неявные зависимости между объектами, связать их с характеристиками процессов, 
наблюдаемых устройствами сети Интернета вещей, и решать практические задачи. Рассмотрена 
задача выбора характеристик, влияющих на изменение схем информационного взаимодействия. 
Выполнен опрос экспертов и построена модель Кано для приоритизации характеристик, влияю-
щих на принятие решений об организации схемы информационного взаимодействия в сети Интер-
нета вещей. 
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частотный анализ, модель Кано, реинжиниринг сети. 
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Введение 
Интернет вещей (Internet of Things, IoT) – это современная сетевая парадигма, обеспечи-

вающая коммуникации между разнородными физическими и виртуальными системами. 
Международным союзом электросвязи для стандартизации Интернета вещей разработан 
стандарт (Internet of Things Global Standards Initiative, IoT-GSI), в котором определена иерар-
хическая архитектура IoT-сетей [1, 2], включающая следующие уровни [3]:  
 сенсорный (уровень устройств, выполняющих сбор информации о состоянии наблюдае-

мых объектов, настройка их энергосбережения, поддержка сетевых протоколов);  
 сетевой (маршрутизация, передача информации – аналог сетевого и транспортного 

уровней эталонной модели взаимодействия открытых систем);  
 сервисный (обработка и хранение данных);  
 прикладной (услуги на основе данных IoT-устройств). 

Дополнительно определены два вертикальных уровня – управление и безопасность [4]. 
Стабильность такой многоуровневой архитектуры обеспечивается специальными инстру-
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ментами получения, хранения, обработки и анализа данных. Для обнаружения и смягчения 
последствий кибератак проводится ряд работ: 
 строятся модельные сценарии сетевого поведения IoT-устройств [5];  
 в системы безопасности интегрируются методы анализа временных рядов [6]; 
 для поиска аномалий создаются и используются публичные наборы данных [7]; 
 к структурированным записям сеансов связи добавляются сведения из неструктуриро-

ванных журналов обращений [8, 9], статистические характеристики, параметры интен-
сивности и продолжительности передачи пакетов данных и пр., для анализа которых 
применяются методы машинного обучения [10].  
Такие работы включают решения задач сетевого администрирования, обеспечения ки-

бербезопасности, анализа данных и обнаружения сетевых аномалий [11].  
Для учѐта мобильности и разнородности устройств, разнотипности протоколов сетевого 

взаимодействия и обеспечения работы с большими объѐмами данных в IoT-сети требуется 
структурирование и систематизация характеристик входящих в неѐ элементов [12]. Для мно-
гоуровневых моделей сложных объектов сокращение размерности достигается построением 
и анализом онтологий, извлечением существенных признаков из определений понятий, раз-
делением их на группы обобщѐнных свойств, характеризующихся сопоставимыми отноше-
ниями с внешней средой, и определением родовидовой связи между существенными призна-
ками [13]. Семантическая связность таких исследований обеспечивается созданием унифи-
цированного словаря концептов и формальным описанием структуры их взаимосвязей. Такие 
онтологии позволяют обмениваться данными о киберугрозах, улучшая уровень защиты, 
ускоряют работу моделей машинного обучения, используемых в антивирусных «движках». 
На их основе строятся векторы атаки, для которых выявляются характерные виды уязвимо-
стей и выбираются соответствующие средства защиты и системные обновления, необходи-
мые для предотвращения инцидентов [14]. Онтологии позволяют решать задачи проектиро-
вания и развития телекоммуникационных сетей, обеспечивая включение в них новых сег-
ментов на основе моделей, расширяющих доменную онтологию телекоммуникационных 
услуг специфичными характеристиками гибридных телекоммуникационных сетей и функци-
ями операторов связи [15]. 

Целью данной работы является построение онтологии, в которой формализованы основ-
ные понятия технологии Интернета вещей и систематизированы характеристики элементов 
IoT-сети, реализованной в Федеральном исследовательском центре «Красноярский научный 
центр Сибирского отделения РАН». Исследование проводится на базе сети Интернета вещей, 
выполняющей мониторинг технологических помещений с телекоммуникационным оборудо-
ванием [16]. Онтология содержит как фактические, так и расчѐтные параметры, что позволя-
ет выявлять взаимосвязи понятий и рассматривать характеристики работы устройств. По-
строенная онтология применяется для выбора настроек брокеров, собирающих и распреде-
ляющих данные в IoT-сети. 

1 Описание онтологии 
Используется редактор Protégé, в котором под онтологией понимается формальное опи-

сания понятий (классов), образцов классов, их свойств (функций и атрибутов) и ограничений 
на свойства [17]. Этот инструмент позволяет строить категорированную иерархическую 
структуру элементов и предоставляет методы мониторинга зависимостей, реконструкции 
скрытых знаний, а также создания и выполнения семантических запросов к данным. Фор-
мальная семантика используемого языка онтологии представляет логические следствия из 
фактов, как непосредственно заданных, так и полученных в результате логического вывода. 



245Онтология проектирования, №2, том 14, 2024

О.С. Исаева

 

ментами получения, хранения, обработки и анализа данных. Для обнаружения и смягчения 
последствий кибератак проводится ряд работ: 
 строятся модельные сценарии сетевого поведения IoT-устройств [5];  
 в системы безопасности интегрируются методы анализа временных рядов [6]; 
 для поиска аномалий создаются и используются публичные наборы данных [7]; 
 к структурированным записям сеансов связи добавляются сведения из неструктуриро-

ванных журналов обращений [8, 9], статистические характеристики, параметры интен-
сивности и продолжительности передачи пакетов данных и пр., для анализа которых 
применяются методы машинного обучения [10].  
Такие работы включают решения задач сетевого администрирования, обеспечения ки-

бербезопасности, анализа данных и обнаружения сетевых аномалий [11].  
Для учѐта мобильности и разнородности устройств, разнотипности протоколов сетевого 

взаимодействия и обеспечения работы с большими объѐмами данных в IoT-сети требуется 
структурирование и систематизация характеристик входящих в неѐ элементов [12]. Для мно-
гоуровневых моделей сложных объектов сокращение размерности достигается построением 
и анализом онтологий, извлечением существенных признаков из определений понятий, раз-
делением их на группы обобщѐнных свойств, характеризующихся сопоставимыми отноше-
ниями с внешней средой, и определением родовидовой связи между существенными призна-
ками [13]. Семантическая связность таких исследований обеспечивается созданием унифи-
цированного словаря концептов и формальным описанием структуры их взаимосвязей. Такие 
онтологии позволяют обмениваться данными о киберугрозах, улучшая уровень защиты, 
ускоряют работу моделей машинного обучения, используемых в антивирусных «движках». 
На их основе строятся векторы атаки, для которых выявляются характерные виды уязвимо-
стей и выбираются соответствующие средства защиты и системные обновления, необходи-
мые для предотвращения инцидентов [14]. Онтологии позволяют решать задачи проектиро-
вания и развития телекоммуникационных сетей, обеспечивая включение в них новых сег-
ментов на основе моделей, расширяющих доменную онтологию телекоммуникационных 
услуг специфичными характеристиками гибридных телекоммуникационных сетей и функци-
ями операторов связи [15]. 

Целью данной работы является построение онтологии, в которой формализованы основ-
ные понятия технологии Интернета вещей и систематизированы характеристики элементов 
IoT-сети, реализованной в Федеральном исследовательском центре «Красноярский научный 
центр Сибирского отделения РАН». Исследование проводится на базе сети Интернета вещей, 
выполняющей мониторинг технологических помещений с телекоммуникационным оборудо-
ванием [16]. Онтология содержит как фактические, так и расчѐтные параметры, что позволя-
ет выявлять взаимосвязи понятий и рассматривать характеристики работы устройств. По-
строенная онтология применяется для выбора настроек брокеров, собирающих и распреде-
ляющих данные в IoT-сети. 

1 Описание онтологии 
Используется редактор Protégé, в котором под онтологией понимается формальное опи-

сания понятий (классов), образцов классов, их свойств (функций и атрибутов) и ограничений 
на свойства [17]. Этот инструмент позволяет строить категорированную иерархическую 
структуру элементов и предоставляет методы мониторинга зависимостей, реконструкции 
скрытых знаний, а также создания и выполнения семантических запросов к данным. Фор-
мальная семантика используемого языка онтологии представляет логические следствия из 
фактов, как непосредственно заданных, так и полученных в результате логического вывода. 

 

Для построения онтологии рассмотрена архитектура IoT-сети Красноярского научного 
центра СО РАН и данные сетевого трафика. Элементы сети распределены между перечис-
ленными в стандарте IoT-GSI уровнями. Иерархическая структура классов приведена на ри-
сунке 1. 

На рисунке 1 содержатся сенсорный, сервисный и при-
кладной уровни, а также уровень сети. К каждому уровню от-
несены типы устройств и их характеристики. Информацион-
ное взаимодействие между сенсорным и прикладным уровня-
ми организовано по схеме, заданной шаблоном «издатель-
подписчик». Используются следующие понятия [18]:  

Издатель – устройство, генерирующее данные о состоя-
нии контролируемых объектов. В данном случае - это датчики 
температуры, влажности и т.д., которые отправляют брокерам 
сообщения по определѐнным темам. 

Брокер – это сервер и программное обеспечение, которое 
получает все данные от издателей, а затем распределяет со-
общения соответствующим подписчикам. 

Подписчик – клиент (приложение или устройство), полу-
чающий и потребляющий данные в соответствии с заданными 
тематическими подписками. 

Тема – семантика, определяющая издателя и вид инфор-
мации и позволяющая подписчику получать необходимые 
данные. 

В такой схеме IoT-устройства, являющиеся отправителями 
сообщений, не связаны с их потребителями. Данные абстраги-
рованы от подписчиков и распределяются через посредника-

брокера в соответствии с темами. Это обеспечивает масштабируемость и динамичную топо-
логию сети.  

В качестве протокола обмена данными выбран облегчѐнный протокол с невысокой 
нагрузкой на каналы связи (Message Queuing Telemetry Transport, MQTT) [19]. Основные 
элементы сети: издатели – устройства CL-210-E ICP DAS1, имеющие функции измерения 
температуры, влажности и концентрации мелкодисперсной пыли в окружающей среде, бро-
керы Eclipse Mosquitto [20], развѐрнутые на кластере Kubernetes (K8s)2, объединяющем физи-
ческие серверы и виртуальные машины.  

Фрагмент графического представления онтологии, описывающего основные характери-
стики издателей, приведѐн на рисунке 2.  

 
Рисунок 2 – Фрагмент графического представления классов в онтологии 

                                                           
1 CL-210-E ICP DAS. См. например. https://insat.ru/prices/info.php?pid=139924&yclid=13744516879505686527. 
2 Production-Grade Container Orchestration. https://kubernetes.io/. 

 
Рисунок 1 – Иерархическая 

структура классов 
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На рисунке 2 показаны значимые характеристики издателей, расположенных на сенсор-
ном уровне: измерения (их виды, статистика и свойства данных), свойства устройств, 
настройки и публикуемые темы.  

Элементы IoT-сети представлены в виде экземпляров классов онтологии. На рисунке 3 
приведѐн пример описания издателей, данные которых собираются брокерами и контроли-
руются приложениями-подписчиками. 

 

 
Рисунок 3 – Фрагмент графического представления экземпляров классов  

На рисунке 3 показаны взаимосвязи элементов сети и их характеристики. В представлен-
ном фрагменте онтологии издатель с именем «CL-210E (211)» связан с брокером, имеющим 
настройки политик безопасности: доступ по авторизации (Log/Pass), шифрование (TLS3) и 
размещение в открытой сети. Характеристиками брокера являются: периодичность отправки 
данных издателем; ограничения, установленные сервером, на котором он размещѐн; задерж-
ки передачи; длительность обработки пакетов данных. Для измеряемых показателей темпе-
ратуры и влажности заданы оптимальные и максимальные значения. В зависимости от имени 
издателя и типа измерения у брокера формируется тема, на которую подписано программное 
обеспечение «Службы мониторинга», которое выполняет контроль измеряемых показателей 
по заданным ограничениям. В онтологию включены технические параметры устройств, не-
обходимые для настройки их функционирования, и расчѐтные, построенные на основе соби-
раемой статистики.  

Машина вывода в редакторе Protégé позволяет выявлять зависимости и выполнять кон-
троль структуры и связей между экземплярами данных. Выполненное семантическое моде-
лирование позволяет обобщать и структурировать понятия предметной области (ПрО), быст-
ро извлекать знания об элементах IoT-сети и может использоваться для решения задач еѐ 
настройки и сопровождения.  

2 Построение характеристик оценки IoT-сети 
Рассматриваемая IoT-сеть выполняет мониторинг технологических помещений, снаб-
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На рисунке 2 показаны значимые характеристики издателей, расположенных на сенсор-
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рез брокеров. Одна и та же информация может проходить через разные брокеры. Из онтоло-
гии выбираются подписчики, брокеры и издатели, связанные общими темами.  

На рисунке 4 приведѐн фрагмент онтологии, содержащей набор издателей, подписчиков 
и брокеров, связанных темой. Задачи реинжиниринга сети включают выбор наиболее подхо-
дящих брокеров, с которыми взаимодействуют потребители информации, и изменение 
свойств подписки. На рисунке показан пример выбора брокера, который публикует данные 
по заданной теме. Название темы формирует издатель «CL-210E (211)» (его характеристики 
представлены на рисунке 3). Выбранная тема публикуется двумя брокерами, имеющими раз-
ные настройки безопасности (указаны в их наименованиях).  

Выполняя фильтрацию записей в ба-
зах данных, собираемых от брокеров, 
можно получить статистику их работы и 
рассмотреть еѐ зависимость от размеще-
ния и настроек. Анализ полученной ста-
тистики позволяет специалистам ПрО 
выбирать брокеров, обладающих значи-
мыми для функционирования сети харак-
теристиками. Для выполнения такого 
многокритериального выбора применя-
ются различные подходы. В [21] решение 
задачи построения оптимального марш-
рута в сети, зависящего от условий еѐ 
функционирования (задержка передачи 

пакетов, коэффициент потери данный, пропускная способность, загруженность буферов, 
длина маршрута), выполняется на основе нечѐткой логики. Все рассматриваемые характери-
стики входят в нечѐткие правила равнозначно и учитываются при их свѐртке с одинаковым 
весом. Проблема выбора конкретных характеристик, которые необходимо учитывать, и 
определения весовых коэффициентов для построения обобщѐнной оценки остаѐтся не ре-
шѐнной.  

Для поддержки решения этой задачи в данной работе построена модель Кано [22]. Ха-
рактеристики, которые по оценкам экспертов попадают в категории базовых, конкурентных, 
привлекательных или нежелательных, включаются в онтологию и используются для выбора 
брокеров. Весовые коэффициенты устанавливаются в зависимости от типа категории. Пара-
метры, попавшие в класс нейтральных, влияние на выбор не оказывают. 

Чтобы путь от отправки данных до их получения конечным пользователем был наилуч-
шим, требуется учитывать сквозную задержку или время ответа. В статье [23] сквозная за-
держка определяется как задержка времени ответа от издателя подписчику через брокера. 
Эта задержка рассчитывается как сумма задержек публикации сообщения брокеру, времени 
обработки брокером и получения сообщения подписчиком: 
 R(b)ps = Rpb + Rb + Rbs, (1) 
где R(b)ps – сквозная задержка, p – издатель, b – брокер, s – подписчик; Rpb – задержка, вы-
званная сетью передачи между b и p; Rb – среднее время обработки данных брокером; Rbs – 
задержка, вызванная сетью передачи между b и s. 

В практических случаях время сквозной задержки связано со всеми возможными комму-
никациями между издателями и подписчиками. Время изменяется в зависимости от их ме-
стоположения в общей структуре сети. Вычисляется наихудший случай, связанный с темой и 
брокером, следующим образом: 

 
Рисунок 4 – Фрагмент онтологии для выбора брокеров  

по заданной теме 
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 R(b)ps =  R(b, th)ps, (2) 
где R(b, th)ps – сквозная задержка для брокера b и всех тем th в b. 
 R(b, th)ps=max(Rpib)+ Rb(th)+ max(Rbsj), (3) 
где Rpib – задержка, вызванная сетью передачи между брокером b и всеми взаимодейству-
ющими с ним по заданной теме th подписчиками pi; Rb(th) – среднее время обработки резуль-
татов измерений, собираемых по теме th; Rbsj – задержка между брокером b и всеми его 
подписчиками sj. 

Кроме того, необходимо учитывать загруженность каждого брокера в существующей 
конфигурации. В простом случае это определяется количеством обрабатываемых тем: 
 S(b) = |{thlb}|, (4) 
где thl – темы брокера b, l=1, L, L – количество тем, операция |  | – мощность множества. 

Периодичность поступления данных от издателей указывается в их настройках и зависит 
от характеристик устройств. Для каждого брокера можно рассчитать Ppub – максимальную 
периодичность поступления данных (период дискретизации данных).  

В общем случае брокер распределяет данные по подписчикам с такой же периодично-
стью, что и происходит их получение. Для того, чтобы сократить объѐм рассылок, умень-
шить нагрузку на каналы связи и на ограниченные ресурсы подписчиков при сохранении 
адекватности представления процессов, за которыми выполняется мониторинг, необходимо 
обеспечить режим выдачи данных с частотой их обновления, не превышающей скорость 
протекания событий [24]. В [25] представлен способ определения периодичности публика-
ции данных. Минимальный период дискретизации, отражающий частоту изменения данных, 
вычисляется по формуле: 
 Pmin=1/Fmax, (5) 
где Fmax – максимальная частота по каждому измерению (температура, влажность), рассчи-
танная для каждого издателя.  

Период дискретизации, учитывающий скорость изменения данных, вычисляется на осно-
ве статистики, полученной при имитации критических состояний. Для этого вычисляется 
максимальная скорость изменения показателей:  
 Smax=maxk (| x(tk) – x(tk–1)| / ∆t ), (6) 
где k =1, N, N – количество наблюдений, x(t) – результат в момент времени t, ∆t=(tk –tk-1). 

Для каждого наблюдаемого показателя в онтологии задана величина его допустимого 
изменения. Эта информация определяется из эксплуатационных требований к технологиче-
ским помещениям (например, скорость изменения влажности не должна превышать 6% в 
час). Период дискретизации вычисляется на основе полученной скорости протекания про-
цессов:  
 PS= Xmin / Smax, (7) 
где Xmin – величина изменения в единицу времени, Smax – максимальная скорость.  

Результирующий период дискретизации определяется из (5) и (7): 
 Pd = min (PS, Pmin). (8) 

Полученный период дискретизации устанавливается в настройках брокера.  
Характеристика брокера безопасность определяется через количество нелегитимных за-

просов из различных источников. Брокеры имеют различные варианты настройки (признаки 
С):  
 способы доступа (признак CA – видимость только из внутренней корпоративной сети или 

из Интернета);  
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 аутентификации (признак CL – с авторизацией или без авторизации);  
 признак CE – наличие или отсутствие шифрования данных.  

Пример визуализации статистики обращений для выбранного брокера приведѐн на ри-
сунке 5, величина метки отражает интенсивность запросов в сутки. Из примера видно, что с 
некоторых адресов идѐт большое число попыток доступа, а некоторые адреса осуществляют 
такие обращения с выраженной периодичностью, что позволяет выявить характер источника 
и сравнить по этому параметру брокеры с различными настройками.  

 
Рисунок 5 – Пример статистики нелигитимных обращений (оси: дата, ip-адрес источника обращения)  

Выбор данных за разные периоды времени позволяет определять коэффициент безопас-
ности брокера через частоту нелигитимных обращений: 
 FIR(b) = m(b) / M, (9) 
где m(b) – количество зафиксированных нелигитимных обращений к брокеру b, M – количе-
ство внешних запросов.  

На выбор брокера может оказывать влияние наличие у него ресурсов, выделенных на 
хранение данных QS(b), и характеристики, такие как быстродействие QW(b), возможность 
обеспечения бесперебойной работы QUnI(b), наличие альтернативных вариантов подключе-
ния к сети QNC(b), поддержка нескольких протоколов QPr(b). Эти показатели могут быть оце-
нены экспертами для каждого брокера.  

Для оценки характеристик брокера, наличие или отсутствие которых влияет на его вы-
бор, используется модель пользовательских предпочтений Кано. В настоящий момент при-
менимость модели Кано расширена, и она выведена из сферы потребительской оценки каче-
ства производимых товаров в экономические, экологические, организационные области [26].  

3 Выбор значимых характеристик оценки IoT-сети 
Модель Кано позволяет оценивать как объективные так субъективные качества, улучше-

ние которых влияет на экспертный выбор, и используется для того, чтобы получить пользо-
вательский приоритет функций. Объективные качества определяются как необходимые 
свойства, без которых невозможно выполнение функций брокера. Их выбор основывается на 
субъективных атрибутах, ценность которых для экспертов сопоставима с объективными ка-
чествами.  

Для выбора значимых характеристик в соответствии с методом Кано выполнен опрос 
группы экспертов. В качестве респондентов выбраны специалисты по кибербезопасности, 
анализу данных и системному администрированию, участвующие в построении IoT-сети. Та-
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кая выборка оправдана объективной ограниченностью области применимости характери-
стик, включаемых в онтологию. Категорирование выполняется по следующим вопросам: 
1) наличие характеристики или положительность еѐ свойства;  
2) отсутствие характеристики или еѐ отрицательное значение. 

Первый тип вопросов называют функциональным, второй – дисфункциональным. На 
каждый из них выбираются ответы, отражающие отношение к наличию свойства и его от-
сутствию по следующим вариантам: нравится, ожидаемо, безразлично, допустимо (могу 
смириться), не нравится. Детально метод Кано описан в работах [22, 26]. 

Для оценки значимости критериев используется матрица классификации Кано, объеди-
няющая функциональные и дисфункциональные вопросы для приоритизации характеристик. 
Рассматриваются следующие классы:  
 обязательно, должно быть (Basic requirement, B); 
 желательно, относится к основным свойствам (One-dimensional requirement, O); 
 дополнительно, влечѐт преимущества (Attractive requirement, A); 
 безразлично (Indifferent requirement, I); 
 нежелательно, свойство обратно, противоположно (Reverse requirement, R); 
 сомнительно, противоречиво (Questionable requirement, Q). 

Распределение приоритетов в матрице классификации приведено в таблице 1. 

Таблица 1 – Матрица классификации Кано  

 Дисфункциональные 

Ф
ун
кц
ио
на
ль
-

ны
е 

 нравится ожидаемо безразлично допустимо не нравится 
нравится Q A A A O 

ожидаемо R Q I I B 
безразлично R I I I B 
допустимо R I I Q B 

не нравится R R R R Q 
 
Перечень характеристик, которые были предложены экспертам для проведения оценива-

ния, и результат классификации приведены в таблице 2. Полученные классы сгруппированы 
для каждой характеристики и выбрана основная категория, набравшая наибольшее число го-
лосов. В результате категорирования характеристикам присвоены весовые коэффициенты, 
определяющие принадлежность к каждому из классов. 

Часть характеристик попала в категорию I, они либо пересекались с другими параметра-
ми, влияние которых эксперты оценили как существенное (классы B, O, A, R), либо их нали-
чие или отсутствие не оказывало влияние на выбор экспертов. Характеристики, имеющие 
противоречивую оценку, отнесены к классу Q и их значимость для данной задачи выбора 
оценена как сомнительная. Обязательные B, желательные O, дополнительные A и нежела-
тельные R характеристики необходимо учитывать с различными (заданными в таблице) ве-
совыми коэффициентами. Эта информация используется для построения комплексной оцен-
ки брокера.  

Для реинжиниринга функционирующей сети или добавления в схему нового издателя 
или подписчика рекомендуется выбирать брокера, имеющего лучшие показатели времени 
обработки данных (min Rb), обеспечивающего минимальную сквозную задержку (min Rps), с 
небольшим числом нелигитимных обращений (min FIR), имеющего бо льший выделенный ре-
сурс (max QS). К факторам, которые не имеют критического значения при выборе, но их 
наличие даѐт потенциальные преимущества, относятся характеристики, свидетельствующие 
о загруженности брокеров, и признаки настройки политик безопасности. Наличие характери-
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стик: скорость изменения данных (min Smax), период их выдачи (max Pd), поддержка аутенти-
фикации (CL) и шифрования (CE) могут оказать преимущества при выборе конкретной реали-
зации схемы информационного взаимодействия.   

Таблица 2 – Результат классификации характеристик  

№ Наименование характеристики 
(свойства, признака) 

Обозна-
чение Класс Результат 

1.  Задержка от издателя до брокера  Rpb I 0 
2.  Задержка от брокера до подписчика  Rbs I 0 
3.  Время обработки данных брокером  Rb R -2 
4.  Сквозная задержка  Rps R -2 
5.  Количество тем  S I 0 
6.  Скорость изменения данных  Smax A 1 
7.  Частота изменения данных  Pmin I 0 
8.  Период поступления данных Ppub I 0 
9.  Период выдачи данных  Pd A 1 
10.  Частота нелигитимных обращений  FIR R -2 
11.  Выделенный ресурс  QS B 2 
12.  Оценка быстродействия  QW I 0 
13.  Обеспечение бесперебойной работы  QUnI О 0,5 
14.  Наличие альтернативных способов подключения  QNC Q 0 
15.  Поддержка нескольких протоколов  QPr Q 0 
16.  Обеспечение внешнего доступа  CA I 0 
17.  Поддержка аутентификации  CL A 1 
18.  Признак шифрования  CE O 0,5 

Заключение 
Проведѐнное исследование позволило формализовать описание сети Интернета вещей, 

функционирующей в Красноярском научном центре СО РАН. В построенной онтологии объ-
единены обобщѐнные понятия ПрО и характеристики, связанные с реализацией IoT-сети. 
Описана архитектура сети и схема информационного взаимодействия «издатель-подписчик» 
при различных настройках политик безопасности брокеров данных. Онтология консолиди-
рует знания и представляет объекты, экземпляры объектов, свойства данных: диапазоны их 
изменения, граничные условия, статистические характеристики, показатели периодичности 
процессов, контролируемых датчиками; свойства элементов сети - критерии сетевой актив-
ности и выделенные ресурсы на хранение и обработку данных. Каждый из экземпляров объ-
ектов имеет своѐ цифровое представление в базах данных.  

Выполнена систематизация характеристик IoT-сети и экспертный анализ их влияния на 
выбор брокеров, оказывающих услуги по получению данных от издателей и распределению 
их подписчикам. Показано, что для реинжиниринга сети и настройки брокеров следует учи-
тывать не только статистику сетевых журналов, но и характеристики, получаемые из анализа 
наблюдаемых IoT-устройствами процессов. Это важно, поскольку устройства Интернета ве-
щей имеют ограниченные возможности по энергопотреблению, использованию памяти, про-
пускной способности и контролю безопасности. Выбор связанных характеристик, необходи-
мых для расчѐта, выполняется запросами в онтологии. 

Собранная статистика по брокерам с различными настройками безопасности, типами и 
источниками нелегитимных обращений, а также прецедентами типичного и аномального по-
ведения может быть учтена не только при выборе брокера, но и при его настройке. Напри-
мер, используя характеристики, полученные в результате анализа наблюдаемых процессов и 
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выбора периода выдачи данных, учитывающего скорость их изменения, объѐм передаваемых 
данных сокращается без потери сведений о динамике событий. Такой подход применим для 
настройки энергонезависимых издателей, где снижение частоты передачи данных приведѐт к 
увеличению времени их автономной работы. 
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Abstract 
A formalization of the Internet of Things network model designed for monitoring technological premises with tele-
communications equipment at the Federal Research Center "Krasnoyarsk Scientific Center SB RAS" is presented. The 
network includes measuring devices, a telecommunications environment, data collection servers, and application soft-
ware. For information interaction, a “publisher-subscriber” scheme and a lightweight protocol with a low load on com-
munication channels are used. An ontology has been created that describes the network architecture and the properties 
of devices that collect, transmit, store, and process data. The ontology contains classes representing the concepts of the 
subject area, relationships, data properties, ranges of their changes, and critical values that limit the attributes of ontolo-
gy elements. Ontology objects have their own digital representation in databases, including measurement results ob-
tained by Internet of Things network sensors, precedents of anomalous data, and their statistical and frequency charac-
teristics. This formalization made it possible to identify implicit dependencies between objects, connect them with the 
characteristics of processes observed by Internet of Things network devices, and solve practical tasks. The problem of 
selecting characteristics that influence changes in information interaction patterns is considered. A survey of experts 



254 2024, vol.14, N2, Ontology of Designing

Построение онтологии для систематизации характеристик сети Интернета вещей

 

was carried out, and a Kano model was built to prioritize the characteristics that influence decision-making on the or-
ganization of an information interaction scheme in the Internet of Things network. 
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